Guia de (auto) aprendizaje en Software
Libre. Curriculo para la formacion
profesional

Diego Saravia'
Primera versién: 1 abril del 20002

Indice
1. Introducciéon
1.1. Filosoffa . . . . . . . . . e e e e e e e

1.2. Independencia . . . . . . . . . . . i i e e e e e e e
1.3. Valores, practicas y principios del curriculo . . . . . . ... ... ... ... ...

A~ b AW

wn

2. Organizacion de médulos

3. Contenido de los Médulos
3.1. Software Libre, sus comunidades, filosofia y practicas . . . . . . ... ... ... ... ..

3.2. Ingresoyexploraciondelsistema. . . . . . . . . .. ...
3.3, Ayuda y COOPeracion . . . . . v v v v v v e e e e e e e e e e e e e e e e e e e
3.4. Archivos, directorios y programas . . . . . . . . v e i e e e e e e e e e e e e e e e
3.5. Procesadores de texto, Planillas de Calculo, Presentaciones . . . . . .. ... . ... ...

3.6. Dibujando . . . . . . L e e e e
37, Encriptacion . . . . . . ... e e e e e

3.8. Editando y mirando paginasweb . . . . . . . . ...
3.9, Programas varios . . . . . .o h e e e e e e e e e e e e e e e e e e e e e e e
3.10. Instalacion con HGA . . . . . . . . . . . e e

3.11. Instalacion de software . . . . . . . . . . . . . e e e e e e
3.12. Administracién elemental . . . . . . . . . ...
3.13. Perif€ricos . . . . . . .. e e
3.14. Conectarse a Internet . . . . . . . . . . . . e e e e
3.05. UsarInternet . . . . . . . . L e e e e e e e e e
3.16. MAracion . . . . . . oL e e e e e e e e e e e
3.07. Internety consola . . . ... L. e e e e e e e e
3.18. Redes locales y terminales remotas . . . . . . . . ... ..ol
3.19. Incorporar laPCalaWeb . . . . . . . . . .. . . e
3.20. Desarrollo comunitario del Software Libre. . . . . . . ... ... ... ... .......
321. Lacomputadora . . . . . . .. e e

O O O O O O O 000NN II I

I'URLs: http://www.ututo.org.ar/dsa;mailto:dsal@unsa.edu.ar. Inenco; Dpto. Fisica; Fac. Cs. Exactas; Uni-
versidad Nacional de Salta. Hipatia, y Solar,

224 de agosto de 2005

Versién 0.6. Se puede encontrar la dltima version de éste trabajo en sus diferentes formatos y sus fuentes en:
http://www.hipatia.info/docs/cursos/ o en http://bo.unsa.edu.ar/docacad/softwarelibre/
cursos.dir/. Primera version: 1 abril del 2000

Si Ud. quiere contribuir con modificaciones o agregados puede enviar un correo a Diego Saravia con los mismos: mailto:
dsalunsa.edu.ar. Por razones legales y pricticas al enviar sugerencias ud. transifere el copyright de sus sugerencias a Diego
Saravia. No siempre serd posible registrar el origen de cada aporte. Diego Saravia se compromete a permitir que la dltima version
de este material este universalmente disponible bajo licencias libres. Verifique que ud. tiene derecho a enviar ese material en estas
condiciones. Ante cualquier duda consulte y envie la informacion relevante por Correo.


http://www.ututo.org.ar/dsa
mailto:dsa@unsa.edu.ar
http://www.hipatia.info/docs/cursos/
http://bo.unsa.edu.ar/docacad/softwarelibre/cursos.dir/
http://bo.unsa.edu.ar/docacad/softwarelibre/cursos.dir/
mailto:dsa@unsa.edu.ar
mailto:dsa@unsa.edu.ar

3.22.
3.23.
3.24.
3.25.
3.26.
3.27.
3.28.
3.29.
3.30.
3.31.
3.32.
3.33.
3.34.
3.35.
3.36.
3.37.
3.38.
3.39.
3.40.
3.41.
3.42.
3.43.
3.44.
3.45.
3.46.
3.47.
3.48.
3.49.
3.50.
3.51.
3.52.
3.53.
3.54.
3.55.
3.56.
3.57.
3.58.
3.59.
3.60.
3.61.
3.62.
3.63.
3.64.
3.65.
3.66.
3.67.
3.68.
3.69.
3.70.
3.71.
3.72.
3.73.
3.74.
3.75.

Consolay Shell . . . . . . . . e 10

Plomerfa Unix . . . . . . . . . L o e e e 10
Directorios, buscando y mostrando archivos . . . . . . . .. ... oL 10
Procesando archivos y cadenas. Filtros. Expresiones Regulares . . . . . ... .. ... .. 10
Usuarios Y ErUPOS .« v v v v v v e e e e e e e e e e e e e e e e e e e e e 10
Procesos y terminales . . . . . . ... oL o 10
ATChivos . . . . o L e e e 11
Duefios y permisosde archivos . . . . . . . . .. L. 11
Empaquetado y compresion . . . . . . . . ... Lo e e e e 11
Edicion de archivos . . . . . . . . . . e e 11
Aportar y dar soporte. ISIEX. Docbook. Versionado . . . . . . .. ... ... 11
Laprogramacion . . . . . . . . .. e 11
Programacién shell . . . . . . . . . .. L 11
Introducciénal Perl . . . . . . . ... oo 12
Introduccién alasbasesdedatos . . . . . . . .. ... o 12
Programas y desarrollode sistemas . . . . . . . . . . ... 0 12
Niucleo Linux: configuracion, compilacion, instalacién y manejo de médulos . . . . . . . . 12
Hardware, arquitectura y dispositivos . . . . . . . . . . . ..ol 12
Particiones . . . . . . . . L e 13
El proceso de arranque (boot) . . . . . . .. L. 13
Inicio, niveles de ejecucién y apagado . . . . . . .. ... Lo e 13
Instalar y administrar software: binarios y fuentes . . . . . . . .. ... ... ... ... 13
Registros (Logs) . . . . . . . . . o e 13
Ejecucién programadade comandos . . . . .. ... oLl 13
Administracién de usuarios y @rupos . . . . . o oo eu e e e e e e e e e 14
Impresion . . . . . . . e e e e e e e e 14
Respaldos (backup) . . . . . . . . o e e e 14
X 14
Sonidoyvideo . . . . . . . e 14
Entornodelusuario . . . . . . . .. ..o e 15
Fundamentos e introduccién alasredes . . . . . . ... ... ... ... . 15
Introducién a los servicios de red, enrutado y proxy . . . . . . . . ..o oL 15
Seguridad . . . . . .. L e e e 15
Niucleo Linux: especializar, actualizar, adaptar . . . . . . . ... ... ... ... ..... 16
Personalizacion del arranque e incializacion . . . . . . . ... ..o oL 16
Sistema de archivos, RAID, LVM . . . . . . . . . . e 16
Hardware . . . . . . . . . e 16
Archivos compartidos, red local: DHCP, NIS/LDAP/Kerberos/Cyrus, NFS, Samba . . .. 17
Construccion de paquetes, distribucion, repositorios . . . . . . . . . . . ... oL ... 17
Registros (logs), contabilidad, performance . . . . . . . . ... . ... ... ... ... . 18
Respaldo (backup) fueradelsitio . . . . . . . . . ... L 18
Automatizacidn de tareas . . . . . . .. ..o e e e e e 18
Resolucién de problemas . . . . . . . . . . ..o e 18
DNS . 19
Superdemonioinetd . . . . . ... e e 19
FTP (Protocolo de transferencia de archivos) . . . . . . ... ... ... ... ....... 19
SSH . o 19
Servidor Web (apache) . . . . . . . . . e 19
Cachey Proxy Web (squid) . . . . . . . . .. .. 20
Correo electronico y noticias . . . . . . . . . . . ... oo e 20
Politicasenel Ruteo . . . . . . . . . . L 20
Ruteo DIindmico . . . . . . . . . .. e 20
Netfilter . . . . . . . e e e 20
Resolucién de problemasenredes . . . . . . ... ... o 20



3.76.
3.77.
3.78.
3.79.
3.80.
3.81.
3.82.
3.83.

SeguridadenRedes . . . . . . . . ...
Presentacion e Instalacion de sistemas LAMP . . . . ... ..o oo L
Trabajoen equipo . . . . . . . . L. e e e e e e
Basesdedatos . . . . . . . ... e
Perl, Pythony Php . . . . . . . . e e
Programacién pararedes . . . . . . . .. ... Lo L e
Programacion de Basesde Datos . . . . . . . . ... . oL L oo
HTML, CGI, Javascript. . . . . . . . . oot e e e e e e e

4. Estructuray division de la curricula en cursos. Otras curriculas y certificaciones.

5. Cursos
5.1. Curso 1: Usuario TIC . . . . . . ... o o o e
S.LL1. DescripciOn . ... oo e e e
5.1.2. Requisito de conocimientos previos . . . . . . ... oo e i e e e
5.1.3.  Objetivos y contenidos minimos . . . . . . . . . ...l
S04, Contenido . . . . . . Lo
5.2. Curso 2: Usuario técnicoavanzado . . . . . . . . .. .. ...
52,10 DescripciOn . . . . ..o e e e e
5.2.2. Requisito de conocimientos previos . . . . . . .. e i e e e e e
5.2.3. Objetivos y contenido sintético . . . . . . . . . ..o
524, Contenido . . . . . ..o e
5.3. Curso 3: Instalacién y mantenimiento de estaciones de trabajo . . . . . . . ... ... ..
5.3.1. DescripciOn . . . . ..o e e e e
5.3.2. Requisito de conocimientos previos . . . . . . ... et e e e e e
5.3.3. Objetivos y contenido sintético . . . . . . . . ...
534, Contenido . . . . . . . oL e e e
5.4. Curso 4: Administracion de Servidores . . . . . . . ... Lo
5S40, DescripCion . . . . . v v v i e e e e e e e e e e e e
5.4.2. Requisito de conocimientos previos . . . . .. ... ..o oL
5.4.3. Objetivos y contenidos minimos . . . . . . . . ..o Lol e e
544, Contenido . . . . . . . oL e
5.5. Curso 5: Servicios Internet, enrutado y netfilter . . . . . . .. .. ... ... ... ...,
5.5.1. DescripCion . . . . . v vt e e e e e e e e e e e e
5.5.2. Requisito de conocimientos previos . . . . . . . ... oo
5.5.3. Objetivos y contenidos minimos . . . . . . . . ..o e e e e
554, Contenido . . . . . ..o e
5.6. Curso 6: Desarrollador LAMP . . . . .. . ... . .
5.6.1. DescripCion . . . . . . v v i e e e e e e e e e e e e e
5.6.2. Requisito de conocimientos previos . . . . . . . ... c e ..
5.6.3. Objetivos y contenidos minimos . . . . . . . . ..o Lo e
5.64. Contenido . . . . . . . . e

6. Derechos y estandares

Referencias

1. Introduccion

21

22

23
23
23
23
23
24
24
24
24
24
24
25
25
25
25
25
25
25
25
26
26
26
26
26
26
26
26
26
27
27
27

30

30

Se presenta un curriculo, constituido por modulos, que tiene como objetivo ser util en la (auto) for-
macién de sus estudiantes en la cultura, valores, filosoffa, ética, principios, técnicas, practicas, ideas y
conocimientos en general, desarrollados por la comunidad del software libre en estas dltimas décadas y que
se consideran necesarios para la efectiva inclusion, participacioén y colaboracion en la construccion de la

misma.



El curriculo se encuentra estructurado en médulos (una clase) que pueden ser usados para construir
cursos, los que pueden organizarse en diferentes planes de estudio. Se presenta un conjunto posible de
cursos. Cada curso puede tener médulos optativos, sea para dar contenidos diversos o de nivel especial.

Esta previsto que cada mddulo pueda dictarse en un tiempo entre 30 y 45 minutos, mas un tiempo de
préctica asistida, préctica a solas y evaluacion.

Cada médulo se describe mediante parrafos, que tienen conjuntos de sentencias. Cada sentencia, parrafo
o mdédulo puede tener supropia bibliografia.

Cada médulo tiene un cédigo e indica de que otros modulos es correlativo. Lista los comandos, progra-
mas o archivos especiales involucrados. Indica actividades especiales y contiene notas.

Se puede variar el dictado de cada modulo para hacer cursos acelerados o para profundizar en algunos
de sus aspectos. También puede darse todas las alternativas para cada funcién o solo algunas.

Cada modulo contiene temas que se disponen cada uno en un parafo en la presente. Algunos parrafos
pueden ser opcionales, otros pueden contener diversas alternativas que no es necesario cubrirlas todas. Otros
parrafos pueden ser dados solo en cursos especiales en los casos en que se aspira a profundizar la formacion.
Estas situaciones se indican con diferentes leyendas.

1.1. Filosofia

Todo el contenido se basa en los conceptos tedricos que lo sustentan y en la capacidad practica y efectiva
de instrumentarlos. Se hace énfasis en la relacion causa — efecto y en el andlisis de las razones de los hechos.
La correcta e inteligente aplicacién de los fundamentos a las necesidades practicas es sin duda uno de los
fuertes de la cultura UNIX. No se trata de adquirir conocimientos especiales o esotéricos mediante recetas,
sino aplicar la 16gica y la experiencia al conocimiento de los fundamentos y la filosoffa subyacente.

Una de las caracteristicas de los sistemas libres es que exponen todo su funcionamiento a la vista, por
lo que cada suceso puede ser rastreado a sus consecuencias. Esto hace que un mayor conocimiento permita
mejorar considerablemente la calidad de su utilizacién.

1.2. Independencia

El cumplimiento de los estdndares POSIX es lo que da a los diferentes UNIX y GNU/Linux existentes
una gran unicidad en su inherente diversidad. Este curriculo no hace distincién entre distribuciones.

1.3. Valores, practicas y principios del curriculo

Para trasmitir los conocimientos que hacen del software libre una comunidad vibrante y del GNU/Linux
un sistema potente:

= aprender haciendo,
= desafiante y de alto valor,
= enfoque en los conceptos, y de alli en las técnicas, herramientas y précticas,

= capacidad autodidacta y auto — formativa, pero colaborativa, para una cultura no habituada al sistema
educativo convencional.



2. Organizacion de médulos

es un médulo optativo para el curso en cuestion.
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Listado, c6digos, y correlatividades de los médulos.

El nimero corresponde al curso propuesto para incluirlos, cuando tiene un valor luego del punto, este
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3. Contenido de los Modulos
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3.1. Software Libre, sus comunidades, filosofia y practicas

Codigo: SLC Previos: NIN.

o — — - — — — — — — —

o—— — - — — — — — — —

O_____________

Sonido y video
Entorno del usuc
Fundamentos e ir
Introducidén a 1c
Seguridad
Nucleo Linux: es
Personalizacidn
Sistema de archi
Hardware
Archivos compart
Registros (logs)
Respaldo (backur
Automatizacidn c
Resolucidén de pr
DNS

Superdemonio ine
FTP (Protocolo ¢
SSH

Servidor Web (ar
Cache y Proxy We
Correo electrdni
Politicas en el
Ruteo Dindmico
Netfilter
Resolucidén de pr
Seguridad en Rec
Presentacidén e 1
Trabajo en equiyg
Bases de datos
Perl, Python y E
Programacidén par
Programacién de
HTML, CGI, Javas

Computadoras: software y hardware. El modelo de Von Neumman y el concepto de programa almace-
nado. Procesador, memoria, conceptos de datos y direcciones. Dispositivos de entrada y salida. Controlador
de interrupciones. Almacenamiento (persistencia), el archivo.

Unix, sus principios de disefio[
Sistemas multiusuario, multitareas, seguridad.
Definicién de Software Libre[

dades y practicas del Software Libre, Internet. Derechos Humanos|
]. Software libre y copyright: la informatica antes, durante y des-

tentabilidad del conocimiento[
pués. La libertad del conocimiento[

TCGA[ ].
Proyecto GNU[ ,
El ndcleo Linux| s

y BSD. Versiones y distribuciones GNU/Linux. El impacto
Actividad:Ver pelicula de Extremadura relativa a Linex.

il

]. Copyleft[

k)

]. Historia del Unix|[

]. GPL[
], sus origenes e historia[
de GNU/Linux.

] e historia[

]. Comuni-
], ética, libertad y sus-

]. Riesgos, tres estra-
tegias contra el movimiento: patentes de software, penalizacion: DMCA, y automatizacién del control:

]. Linux



3.2. Ingreso y exploracion del sistema
Codigo: IES Previos: SLC.

Presentacion del sistema funcionando[ ]. Guia para la supervivencia[ ].
Usuarios y claves. Sesiones e ingreso al sistema, consolas virtuales, de texto y graficas. Sesiones graficas:
KDE[ ], Gnome, otras, sesiones graficas multiples.

Menus e Interfaces graficas de usuario (GUI) de texto y graficas. Comandos y su ejecucion en terminales
(Is, less, mc) y entérnos graficos. Atajos (shortcuts) tipicos: CTRL ALT ESC, CTRL ALT DEL, ALT + -,
CTRL + -.

Conceptos elementales de archivo y de directorio. Navegadores de archivos graficos en KDE, Gnome y
otros.

La Web, idea. Concepto elemental de url y pagina web. Navegar en la Web con los navegadores de
archivos. Subir archivos a sitios ftp.

3.3. Ayuday cooperacion

Cédigo: AYC Previos: IES.

Soporte, ayuda y cooperacion: Man, Info, —help, whatis, usage. Libros, manuales, tutoriales, manuales
de las distribuciones, howtos, FAQs, /usr/share/doc.

Web. Google. LDP. Grupos de Usuarios. Herramientas y préicticas colaborativas en Internet: Wiki,
Email, Documentos Web, IRC, Mensajeria/Jabber, Listas/Foros, noticias (news), BBS, Blogs. Reposito-
rios: CVS, subversion.

Bibliografia Gral:[ ]

Nota:se dicta sin requerir los conocimientos del médulo 3.14.

3.4. Archivos, directorios y programas

Codigo: ADP Previos: AYC.

Listando contenidos de directorios. ;Que es un directorio? Nombres de directorios y archivos. Cami-
nos absolutos y relativos. Exploracion, conceptos y arbol jerarquico estandar de directorios. Metacaractes
simples.

Directorios importantes y razones: /usr, bin/sbin, lib/include, /home, /var /etc,
etc.; local/remoto, para superusuario/usuario comun, etc.. Contenido mds avanzado.

Consola basica. Directorio de trabajo actual, cambiando directorios: cd, pwd. Copiando, moviendo,
renombrando, creando y borrando archivos y directorios: cp, mv, rm. Contenido mds avanzado.

Editores: pico, nano, e3, emacs, vi. Abrir, cerrar, escribir y abandonar archivos. Contenido mds
avanzado.

Cat, grep, y sed.Programacionelementalconbash, at y crontab. Contenido mds avan-
zado.

3.5. Procesadores de texto, Planillas de Calculo, Presentaciones

Cédigo: PTP Previos: AYC.

OpenOffice (ooo), KOffice, Abiword, Gnumeric.Caracteristicas generales del ooo. Wri-
ter y Calc. Gréficas y sonidos Impresion. Ortografia. Auto-completar y formato automético. Plantillas. Pi-
loto automatico en calc. Impress.

Formato Oasis, zip y xml. Intercambio, importacién y exportacion a otros formatos:.doc, pdf.

3.6. Dibujando

Cédigo: DIB Previos: AYC.
Gimp, Dia, OpenOffice Draw. Se puede o no dar.



3.7. Encriptacion

Codigo: ENC Previos: ADP.
GPG. Concepto de encriptacién. Claves publicas y privadas. Concepto de confianza. Uso en clientes de
correo. Contenido mds avanzado.

3.8. Editando y mirando paginas web

Cédigo: EMP Previos: AYC.
Firefox, Nvu, Quanta, OpenOffice. Generary mirar pdf.
Comparacién entre formatos . odt, .doc, .htmly .pdf.

3.9. Programas varios

Cédigo: PRV Previos: AYC.
Musica: Juk. Se puede o no dar.

3.10. Instalacion con HGA

Codigo: INH Previos: AYC.

Instalacién de GNU/Linux con HGA. Particionamiento. Instalacién de sistemas de booteo. Copia de
nidcleo e Imagen. Particién raiz y arbol de directorios. El concepto de paquete. Instalacién y configuracién
de paquetes basicos.

3.11. Instalacion de software

Codigo: INS Previos: INH.
Instalacién con sistema de paquetes: rpm, deb, tgz. Actualizacién diaria y mantenimiento en linea.

3.12. Administracion elemental

Cdédigo: ADE Previos: INS,ADP.

Presentacion del HGA para la configuracién elemental.

Montando sistemas de archivos: mount, supermount, fstab. Sistema X/Xorg, configuracién por HGA.
Inicio del X desde consola. Usuarios, claves y permisos de archivos a nivel elemental.

Instalacién desde las fuentes con configure y make: mplayer.

3.13. Periféricos

Cédigo: PER Previos: INS.
Sonido. Escaneo, ocr, sane. Impresoras: deteccion, configuracion, cups, foomatic (web). Tecla-
dos. Ratones. Cdmaras de video y fotos. Dispositivos USB, placas PCMCIA.

3.14. Conectarse a Internet

Cédigo: CAI Previos: AYC.
Internet, Protocolo IP, nimero o direccién IP. Dns. Configuracién interfaz con HGA. Ruteo, y su confi-
guracion. Hora: ntpd. Redes Ethernet, teléfono, modems, ADSL, wifi. Proxy.



3.15. Usar Internet

Codigo: USI Previos: CAL

Clientes web: Firefox, Konqueror, navegadores (browsers) para consola: w3c, lynx, links. Configuracién
del Firefox, privacidad y seguridad, plug-ins.

Fish, sftp con Konqueror, Nautilus, mc.

Correo, configuracidén del cliente de correo, Evolution, Kmail, Thunderbird.

Mensajerfa IRC e IM: gaim, kopete, irc,

3.16. Migracion

Cédigo: MIG Previos: USI.
Pasos para la migracién individual de PCs y de cerebros. Formateando cerebros. Software libre para
Windows.

3.17. Internety consola

Codigo: IYC Previos: USL,ADP.

Acceso remoto, bajando, transfiriendo e intercambiando archivos: scp, ftp, gFTP, NcFTP, lftp,
wget, rsync, p2p, bit torrent. Se puede optar por uno o varios de los sistemas alternativos.

GnuPG, mail, mutt.

Screen.

Nota:se facilita el dictado si se vio previamente el médulo 3.7.

3.18. Redes locales y terminales remotas
Cddigo: RLT Previos: IYC.

Ssh, telnet y servicios “r’. X en red, clientes Xorg, variable DISPLAY, ssh -X. Cliente nis, 1dap.
Montar y desmontar sistemas remotos con NFS y Samba, smbclient. Configuracién bdsica del samba,
/etc/exports.

Bibliografia Gral:| , 1.

3.19. Incorporar la PC a la Web

Cddigo: IPW Previos: USL
Uso del Apache. Instalacién y configuracion elemental. Colocando pdginas Web con konqueror y
similares a sitios ftp. Compactar y comprimir directorios.

3.20. Desarrollo comunitario del Software Libre.

Cddigo: DCS Previos: SLC.

Modelos de Desarrollo del Software Libre[ ]. Modelo Bazar[ ]. Programacién
agil[ 1.

(,Qué es un Hacker?[ , ], {como serlo?.

Actividad:Ver pelicula “The Code”.

3.21. La computadora

Cédigo: CMP Previos: ADP.

Informacién analdgica y digital. Los sistemas numéricos. Cédigos: ASCII, Unicode.

Maigquinas de Turing. El modelo de Von Neumman II, explicando en detalle. Instrucciones de maquina
principales. Interrupciones de hardware II.

El concepto de archivo. Todo es un archivo.

La terminal de texto. Los comandos. Filtros. Conceptos de interfaces de usuario, de caracteres y graficas.



3.22. Consolay Shell

Codigo: CYS Previos: CMP,RLT.
Introduccién a los shells: bash, sh, csh, tcsh, etc. Bash y su uso eficiente[ s
s ]: introduccién, globbing, metacaracteres, tilde, comillas, tilde inverso. Bisqueda
y edicion en la historia, history, auto-finalizaciéon, TAB, atajos.
Variables de entorno: set, export.

3.23. Plomeria Unix

Cédigo: PLU Previos: CYS.

Canales de comunicacién estandar: entrada, salida y salida de error[ ]. Flujos. Redirec-
cion. Sobreescribir o anexar. Cafierias. Objetivos ttiles. tee. Salida de un programa como argumentos de
otro: xargs.

touch.

3.24. Directorios, buscando y mostrando archivos

Cédigo: BMA Previos: PLU.

Estadisticas en relacion a los archivos[ ]. Buscar en el sistema de archivos. Listar y tra-
bajar con archivos y directorios. 1s, find: ejemplos basicos, operadores 16gicos, criterios numéricos,
tiempos de acceso, ejecutar comandos.

Herramienta de bisqueda del KDE, Gnome, Mono (Beagle), otros entornos de desarrollo.

Espacio ocupado por archivos listados en directorios: du.

3.25. Procesando archivos y cadenas. Filtros. Expresiones Regulares

Cédigo: PAC Previos: BMA.

Procesando archivos. Utilidades bésicas para filtros: cat, grep, head, tail -f, wc, sort,
cut, paste.

Versionado: diff y patch.

Expresiones regulares. Buscando en archivos: less, slocate.sed, awk y bash. Editando ar-
chivos con sed y awk.

3.26. Usuarios y grupos

Cédigo: USG Previos: IES,ADP.
El modelo de seguridad de Gnu/Linux. Usuarios, Grupos. Autenticacién (login)[ 1.
Cambiando la clave: passwd.

3.27. Procesos y terminales

Cédigo: PRT Previos: USG.

Procesos. Comandos: ps —uax, top[ ].

Creacidn y estado de los procesos. Estadisticas de un proceso activo. Nimero de proceso, nimero de
usuario del proceso. Ancestros. Sefiales. Matando procesos: ki11l, killall. Alterando la prioridad de
los procesos. Comandos de administracién de procesos interactivos. Sistema /proc. Demonios.

Procesos y terminales. Control de trabajos. Foreground, background: bg, fg. Suspendiendo procesos.
Listando procesos suspendidos y en background. Volviendo al foreground. Reasumiendo procesos suspen-
didos. Comandos compuestos. &.

Mensajes a terminales: write, talk, ytalk.

Administracién de memoria: free.
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3.28. Archivos

Codigo: ARC Previos: CMP.

Conceptos. Inodos. directorios: cp, mv y rmconrelacién alosinodos. Links simbdlicos: 1n[
Links reales. Archivos, directorios, enlaces simbdlicos, dispositivos de caracteres, de bloques, pipes y so-
ckets. Sus funciones. Comandos: mknod, mkfifo.

Bibliografia Gral:[ ].

3.29. Dueiios y permisos de archivos

Codigo: DPA Previos: USG,BMA.

Esquema de seguridad de archivos de GNU/Linux|[ ]. Permisos de archivo: duefios y tipos
de permisos. Examinando e interpretando permisos: simbdlico, numérico: chmod, chown, chgrp. Permisos
de archivos especiales: setuid, setgid, sticky. Directorios y ejecutables. Seguridad de procesos ejecutables.
Permisos por defecto, mdscara.

Criterios de permisos en el £ind.

3.30. Empaquetado y compresiéon

Cédigo: EMC Previos: BMA.
Empaquetando: tar, cpio, zip. Utilidades de compresion: compress, gzip, bzip2. Crear, extraer, inspecio-
nar: mc. tar hacia floppies no formateados. Seleccién de archivos, seleccidon incremental.

3.31. Edicion de archivos

Cédigo: EDA Previos: CMP.
Uso del Emacs| s ]y del vi[ 1. Modos. Buffers. Pantallas.
Sistemas de codificacién. Bisqueda. Copiar y Pegar.

3.32. Aportar y dar soporte. ETgX. Docbook. Versionado

Cédigo: ADN Previos: EDA,DPA,DCS.

Escribir documentacion. ISTEX[ s ]. XML, SGML, docbook[
estandar OASIS|[ 1y O0O0 2.0.

Control de versiones. CVS, subversion.

Participar en la comunidad redactando, brindando soporte e instruccién.

3.33. La programacion

Codigo: LPR Previos: PAC.

Lenguajes imperativos. Tipos. Instrucciones. Control de flujo. Funciones. Stack. Variables, concepto,
ubicacion, nombre y tipo, cadenas, numeros, vectores, locales, globales, objetos. Entradas y Salidas. Archi-
vos. Programcion literata, funcional, estructurada, etc. Andlisis, disefio, metodologias tipo bazar y catedral,
agiles.

El célculo numérico y cientifico. Modelos. Instrumentos de control y medida.

3.34. Programacion shell

Cddigo: PRS Previos: PAC.

Filosofia Unix[ ].

El concepto de script bash[ ]. Principios de la programacion shell. Ejecucién de scripts
y permisos. Variables y pardmetros. El entorno heredado. Trabajando en el entorno raiz. “.” Creando pro-
gramas. Generando salida. Manejando la entrada, read. Estatus de salida. Estructuras de control. Ejecucién
condicional. Estructuras de seleccion: if, else, case. Tests: archivos, cadenas. Loop, for, secuencias, while,

11



continue y break. Pardmetros posicionales. Argumentos. Manejando pardmetros con espacios. Funciones.
Scripts en la linea de comandos.

3.35. Introduccion al Perl

Cddigo: INP Previos: PRS.
Redactar scripts Perl simples[ ]. Error por falta de médulo. Modulos Perl. Instalar médulos
desde cpan, perl -MCPAN -e shell, Usar awk y sed en scripts.

3.36. Introduccion a las bases de datos

Cédigo: IBD Previos: CMP.
Bases de datos: Postgres, Mysql. Instalacién, inicializacién, puesta en funcionamiento. Consolas sql.

3.37. Programas y desarrollo de sistemas

Cddigo: PDS Previos: INP,IBD.

Introduccién al Cy al gcc, compilacion| , s ]. Make II
e introduccién al autoconf.

Tipos de datos y operadores. Sentencias y control de flujo. Declaraciones e inicializacién. Funciones
y estructura de programa. Operaciones de entrada y salida. Cadenas. Punteros. Asignacién de memoria.
Llamadas al sistema.

KDE, Gnome, Mono: como entornos de desarrollo, interfaces de caracteres. Combinar filtros con inter-
faces.

LAMP[ ]: servidor Apache, bases de datos. Programacién web. Ejemplos simples.

Desarrollo, creacion, produccién. Andlisis, disefio, sintesis, programacion.

Actividad:Instalacién de Openwebmail.

Bibliografia Gral:[ ].

3.38. Nucleo Linux: configuracion, compilacion, instalacion y manejo de médulos

Codigo: NLC Previos: ADE.

El nicleo. Modulos: kmod, lsmod, insmod, rmmod, modprobe, modconf. Agregar so-
porte a otros dispositivos. Archivos relacionados con el nicleo y los médulos: /et c/modules, modules.conf.
Descarga, compilacién, configuracién basica e instalacién del niicleo.

3.39. Hardware, arquitectura y dispositivos

Codigo: HAD Previos: ARC.

Configuracién del Bios.

Tarjetas de expansién, ISA, PCI, pcmcia, hotplug: lspci, lsusb, pnpdump, isapnp,
usbmodules, lsusb, /proc.

Dispositivos en /dev.

Dispositivos en serie. Dispositivos de comunicaciones. Placas de red, NIC. Modems. Placas de sonido.
ALSA. Impresoras. Teclados. Monitores. Deteccion DDE.

Dispositivos en bloques. Ide, floppys, viejos cdroms, otros. Geometria de los discos. Dispositivos SCSI.

Dispositivos PCMCIA. Configurar GNU/Linux para soportarlos. Configurar adaptadores Ethernet para
que se autodetecten cuando se insertan. /etc/pcmcia/, *.opts, cardctl, cardmgr

Dispositivos USB
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3.40. Particiones

Cédigo: PAR Previos: HAD,.

Particionamiento[ ]. Dispositivos particionables en /dev Definir y modificar una tabla
de particién: £disk, ntfsresize, parted.Disefio del particionado de discos y el layout del disco.

Formatos de particiones y sistema de archivos, ext2, journaling: ext3, reiserfs, =xfs.
Formatear particiones: mk £s. Comprobar y reparar un sistema de archivos: f£sck. Formateando disketes.
Espacio libre: df.

Montando y desmontando sistemas de archivos: mount, mountall, umount, opciones. Punto de
montaje. Sistemas de archivos montables y desmontables. Archivos /etc/mntab y /etc/fstab. Di-
versos tipos de sistemas de archivos. Dispositivos removibles: diskettes, CD-ROMs, DVDs, USB. Remount.
Archivos (-o loop). Sistemas comprimidos. Sistemas encriptados. Mtools. Autofs. Supermount.

3.41. El proceso de arranque (boot)

Cddigo: EPA Previos: PAR.

Lilol ], grub. 4 etapas del encendido: arrancar (boot) con lilo—grub, cargar niicleo e
imagen, descubirmiento del hardware y carga de dispositivos y modulos, inicializacién con init y demonios.
Instalacién del lilo—grup. Adecuacién del nicleo. Directorios que contienen el nicleo, la imagen inicial y
los médulos. Inicializacion. Llamado a init.

3.42. Inicio, niveles de ejecucion y apagado

Codigo: IEA Previos: PRS.

Init. Niveles del funcionamiento del “System V”. Archivo /etc/inittab. Pasos del proceso init.
Directorios que llevan a cabo el control de los script utilizadas para detener e iniciar procesos y servicios del
sistema. Control de servicios y demonios: /etc/init .d. Pasos para agregar un nuevo script. Comandos
para apagar el sistema: init, shutdown, halt, reboot.

3.43. Instalar y administrar software: binarios y fuentes

Cédigo: IAS Previos: EMC,PDS.

Describir un paquete de software. Informacion contenida en un paquete de software, visualizacidn.
Administrar librerfas dindmicas. Sistemas y programas de administracién y mantenimiento de paquetes: tar,
rpm, apt-get, deselect, alien. Consultas. Agregar un paquete de software. Remover un paquete de software.

Compilar e instalar un paquete desde la fuente: make, configure, ebuilds.

Parches y updates.

3.44. Registros (Logs)

Cédigo: REG Previos: IBD.
Archivos y demonios de registro (logs), uso, manejo y configuracion. syslogd, configuracion: sys-
log.conf. klogd, logger

3.45. Ejecucion programada de comandos

Cédigo: EPC Previos: PRS.

Automatizar las tareas administrativas. Programar la ejecucién automdtica de comandos, programas
o scripts en determinado momento y en forma ciclica. at y crontab, archivos vinculados. Formato
crontab. Crear y ejecutar un trabajo at. Pasos para crear,visualizar, editar, y para remover un archivo
crontab. Usar cron. Directorios diarios, semanales y mensuales en /etc.
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3.46. Administracion de usuarios y grupos

Codigo: AUG Previos: DPA.

El superusuario root[ ].Otros usuarios del sistema. Numeros de identificacion de usuarios
y grupos. Archivos /etc/passwd, /etc/shadow,y /etc/group. Encriptamiento. Ocultamiento de
las claves. Regular el acceso a la cuenta root, cambiando la identidad, grupo wheel. suy sudo.

Administrar cuentas. Crear y mantener cuentas de usuario y grupos. Comandos: useradd, userdel, group-
del.

Informacién sobre usuarios.

El proceso de 1ogin y la autenticacién. PAM. Clientes NIS, ldap, cyrus sasl.

Envejecimiento de contrasefas.

3.47. Impresion

Codigo: IMP Previos: PAC.

Comandos de usuario habituales para impresion: Ipr, lpq, lprm[ ].Filosoffa, administra-
cién, configuracién y comparacion de los sistemas de impresion: 1pd, LPRng, CUPS. El subsistema de
impresion GNU/Linux. Colas. Utilidades para conversion de formatos. text, ps, pdf, etc.. Afadiendo impre-
soras locales y remotas. Autodeteccion.

3.48. Respaldos (backup)

Codigo: RES Previos: EMC.
Estrategias y software de Respaldo. Tareas y operaciones basicas de respaldo y restauracion.

349. X

Cédigo: XXX Previos: IYC,EDA.

El sistema de ventanas X[ ]. XFree86, X.org, XFree4, XFree3. Configuracion del servidor
X. Modularidad del X.

El protocolo X. Transparencia hacia las redes. X y ssh.

Establecer xdm. X remoto: XDMCP, VNC, DISPLAY, uso y configuracién. Adecuacién de sesiones X
y aplicaciones. Terminar aplicaciones X. Seguridad en X.

Administradores de ventanas y de entornos. Conceptos del “Display Manager”: KDE, Gnome, Black-
Box, otras, instalacién y configuracion.

Inicio, configuracién. El servidor de fonts. Instalaciéon y mantenimiento de fonts.

Terminales remotas: ltsp, pxes, varios monitores con varias placas PCI, computadoras multipersonales
con teclados y ratones USB..

3.50. Sonido y video

Cédigo: SYV Previos: HAD.

Ondas sonoras, micréfonos y parlantes. Fuentes de audio. Digitalizacion: conversiéon A/D, muestreo.
Archivos y formatos: wav, midi, ogg. Tarjetas de sonido.

Video, archivos, calidad de imagen, barrido, pixels, formas de caracterizarlo, color, ancho de banda.
Video digital. Interfaces.

Percepcién Visual. Luz, espectro electromagnético. Percepcidn visual. El sistema visual humano. Lu-
minancia, Brillo y contraste. Modelo de visién monocromética. Representacion de color. Sistemas de Coor-
denadas de color.

Tratamiento digital de imagenes Concepto de imagen. Elementos de un sistema de imdgenes. Digitaliza-
cién. Muestreo y cuantificacion. Estructuras de datos. Relaciones bdsicas entre pixeles. Mapas de transicién
de luminancias. Operaciones fisicas. Filtros espaciales. Filtrado de frecuencias. La convolusién. Aplicacio-
nes. El histograma.

Captura y transmision de imdgenes. Sistemas de captura de imagenes: sensores CCD. Sistema de re-
presentacion de iméagenes, tubos de rayos catddicos. Television blanco y negro, sefial de video luminancia,
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espectro de sefiales de video, descripcion del receptor de television. Television color, sefial de crominancia,
ejes de color, sistema NTC, sistema PAL, receptor, Television digital.

Almacenamiento de imdgenes. Sistemas de almacenamiento de informacién, cintas magnéticas, cabe-
zales magnéticos, sistemas VHS, sistema SVHS.

La imagen en la computadora. Sistema de toma de imdgenes en computadora, conversiéon A/D, proce-
sadores de imagenes.

3.51. Entorno del usuario

Cédigo: EUS Previos: PRS.

Configurando el shell bash. Variables. Variables locales. Exportando variables. Variables comunes: PS1,
TERM, PATH. Comandos de configuracién. Aliases. Expansion de la linea de comando. Scripts de inicio
del shell. Orden de ejecucion. Shells de login. false. /etc/profile /etc/profile.d /.bash_profile y /.bashrc
/.bash_logout .profile .bashrc

El entorno inicial del usuario. /etc/skel/... y directorios de usuarios /home, .

Visulizando, configurando y estableciendo cuotas:quote .

3.52. Fundamentos e introduccion a las redes

Cédigo: FIR Previos: HAD.

Bibliografia: [ , 1.

Que es una red: nodos, vinculos e interfaces. Redes locales, topologia. Ethernet. Lan/Wan. Cableado.
Tipos y normas.

Comunicaciones. Concepto de canal. Sefiales. Medida. Ancho de banda. Tipos de trasmicién, modula-
cion. Trasmicion asincrénica y sincrénica. Errores. Modems.

Interfaces. Configurando interfaces de red. Médulos. Configurar dispositivos para redes locales. Confi-
gurar dispositivos para redes wan.

Redes IP. Modelo IP y modelo OSI. Redes abiertas vs. propietarias: IPX, SNA, NetBios, etc..

Nuimeros y direcciones: interfaz, red, broadcast y mascara, clases. Protocolo arp. Herramientas: ping,
ifconfig, netstat, arp, arpwatch, directorios de configuracién en /etc. Protocolos, capas, IP, TCP/UDP. Puer-
tos.

Estableciendo clientes DNS y DHCP. Configurar y usar PPP. Diagnosticando situaciones y problemas
de configuracién de red.

Configuracién del cliente: /etc/hosts, /etc/resolv.conf, /etc/host.conf, /etc/nsswitch

DHCP y DNS. Configurar ntp como cliente.
Ruteo sin politicas: route. Comunicar entre subredes.
Configurar registros (logs) de TCP/IP.

3.53. Introducion a los servicios de red, enrutado y proxy

Codigo: ISR Previos: FIR,PRS.

Internet.

Configuracién bdsica de correo electrénico, smtp, pop3, imap, seguros; sendmail/postfix/exim
Configuracién bdsica de servidores DNS cache, dhcp, web Apache, Sshd.

Servicios inetd/xinetd. Inicio, habilitacion, /etc/services. Derechos. /etc/host.equiv, /.rhosts
Servidor nis/yp y Ldap; NFS[ ]y Sambal , 1.
Configurando un router basico: NAT, ip_forwarding, squid, proxy transparente.

Verificar puertos abiertos con nmap.

3.54. Seguridad

Cddigo: SEG Previos: PRS.
Tareas del administrador de sistemas. Tareas bdsicas de la administracién y vigilancia de seguridad.
Seguridad a nivel de servidor y a nivel de usuario.
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Actualizando los servidores.
Bibliografia Gral:[ ].

3.55. Nucleo Linux: especializar, actualizar, adaptar

Cédigo: NLE Previos: PDS,NLC.

Componentes del nicleo. Utilizar los necesarios para determinado hardware, drivers, recursos del siste-
ma o requerimientos del sistema. Opciones para dispositivos UDMAG66 y grabadores de CD IDE (2.4/2.6).

Instrumentar diferentes tipos de imagenes del niicleo. Identificar nicleos y parches estables y en desa-
rrollo. zImage y bzImage.

Compilando el nicleo. Incluir o deshabilitar caracteristicas especificas, configuracién, opciones. Opti-
mizacién. Personalizacion.

Realizar actualizaciones. Encontrando los cambios en un nuevo nicleo. make config, xconfig, menu-
config, oldconfig, mrproper. modules, modules_install, /usr/src/linux/, /etc/lilo.conf,

Aplicando patchs al niicleo Actualizar. Corregir errores. Afiadir soporte. Remover patchs de un nicleo
en produccién. patch Makefile, gzip, bzip.

Adaptar un nicleo: por compilacién, aplicando parches, editando archivos de configuracién. Discusién.

Construir y configurar médulos del niicleo. patch, make, /ust/src/linux, /proc/sys/kernel, modprobe,
/etc/conf.modules, /etc/modules.conf insmod, Ismod, kmod, kerneld.

Examinar los pardmetros del nicleo en /proc.

3.56. Personalizacion del arranque e incializacion

Cédigo: PAI Previos: EPA,IEA.

Personalizacién del inicio del sistema y de los procesos de encendido. Modificacién del lilo y grub.

Configuracion del “System V” de inicio. Administrando el inicio de los demonios de systema

Adaptando el inicio. Scripts. Configurar los procesos de inicio y los niveles de ejecucion estandares.
Interactuar con los niveles de ejecucion.

Crear imagenes personalizadas. /etc/init.d, /etc/inittab, /etc/rc.d, mkinitrd.

3.57. Sistema de archivos, RAID, LVM

Codigo: SAR Previos: PAR.

Funcionamiento y mantenimiento del sistema de archivos GNU/Linux. Crear y configur las opciones
del sistema de ficheros.

Archivo /etc/fstab, como reparar el archivo cuando el sistema falla en el encendido.

Dispositivos de bloques y otros dispositivos. Direccionamiento de discos y particionado.

Configuracién, administracién y uso de RAID y LVM. Usar ACLs.

Conceptos de Raid. Raid por software vs. por hardware. Configurar e instrumentar RAID por software.
Raid: 0, 1, 5. mkraid, /etc/raidtab

Uso de LVM (Logical Volume Manager) para administrar discos y particiones.

Herramientas para interactuar con pardmetros de los discos duros: hdparm, tune2fs, /proc/interrupts,
sysctl, fsck , badblocks, Mke2fs, Dumpe2fs, Debuge2fs, Tune2fs.

Particionado de servidores, disefio.

Configurar y montar varios tipos de sistemas de archivos. Manipular sistemas de archivos para ajus-
tar el requerimiento de espacio libre y para adicionar dispositivos. /etc/mtab, sync, swapon y swapoff,
/proc/mounts

Opciones de los sistemas de archivos Automount, automont para redes, para dispositivos. IVMAN.
Sistemas no ext2. Sistemas para cdroms. /etc/auto.master, /etc/auto, mkisofs, dd, mke2fs.

3.58. Hardware

Cédigo: HAR Previos: HAD,NLE.
Conocimiento bésico del hardware. Arquitecturas Intel y clones. Ajustando Irgs para los puertos y slots
estandares.
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Configurar subsistemas de discos: IDE, EIDE, SCI.

Instalacién de hardware. Compatibilidad. Dispositivos internos, externos, nuevos discos internos: scsi,
terminales tontas, dispositivos seriales de UPS, tarjetas seriales multipuerto, paneles LCD, setserial.

Configuracién de software y del kernel. Configuracién de dispositivos PCMCIA y USB, hotplug.

Soporte de CPUs y SMP. Deteccién de nuevo hardware. Soporte Plug and Play.

Dispositivos perifericos y su configuracion. 1sdev, Ispci, usbview, /proc/bus/usb

3.59. Archivos compartidos, red local: DHCP, NIS/LDAP/Kerberos/Cyrus, NFS,
Samba

Cdédigo: ACR Previos: FIR,PAR,ARC.

DHCP

Fundamentos. Configuracién y monitoreo del servidor. Hosts estdticos y dindmicos. dhcpd. conf,
dhcpd. leases. Esclavos. Distintas alternativas de configuracion. Control por direccién de hardware de
las placas de red.

NIS, LDAP, Kerberos, cyrus sasl

Revision de la configuracién de un cliente.

Fundamentos de NIS. Cliente. Servidor. nsswitch.conf. Utilidades YP. /etc/nis.

Servicios LDAP. Esquemas. Referenciando las entradas LDAP. Seguridad LDAP.

Implementar y configurar el servidor OpenLDAP. Archivos LDIF. Configuracién del usuario. slapd y
slapd.conf

Pardmetros globales. Restringiendo el acceso. Configuracién e indexado de las bases de datos. Consul-
tando las bases LDAP.

Cyrus SASL[ 1.

Instalar y configurar kerberos.

NES

Configuracién de un servidor NFS. Crear archivo /etc/export y especificar directorios a exportar, ex-
portfs. Restringir hosts en cada entrada. Especificar opciones. showmount. Configurar el mapeo de ID de
usuarios.

Configuracién de los clientes NFS. Montar un recurso NFS en un cliente. Subredes o grupos de re-
des. Especificar opciones del mount para reintentos soft o hard. Manejo de sefiales. Tamafio de bloque.
Configurar wrappers para asegurar el NFS. nfsstat.

Samba

Samba 3. Teoria del protocolo SMB. NetBIOS y NetBEUI. Nombres NetBIOS. Establecer un servi-
dor para varios clientes, smbd. Servidor nmdb. Wins. Configuracién de un servidor. Swat. HGA. Cambiar
el grupo de trabajo del servidor. Compartiendo archivos, directorios e impresoras con Samba. Definir un
recurso compartido en smb.conf: directorio, impresora.

Herramientas para los clientes. Establecer un script para ingreso de clientes. Montando recursos compar-
tidos SMB. Usar nmblookup para testear la funcionalidad WINS. Usar smbmount para montar un recurso
en un cliente. smbstatus, smbtestparm,smbpasswd, Imhosts.

Cuestiones relativas a las contrasefias encriptadas de Windows y Samba. Registry de Windows para
contrasefas sin encriptar.

OpenAFS Conceptos. Instalacién y configuracion de kerberos y OpenAFS.

3.60. Construccion de paquetes, distribucion, repositorios

Construir paquetes de software. Estrategias de division de paquetes. Distribucion de paquetes. Paquetes
Debian. /debian/rules. Reconstruyendo un .deb. Reconstruyendo paquetes .rpm. Reconstruyendo RPMs,
rpm, formato de archivo SPEC.

Configuracién post-instalacion.

Instalacién automatizada desde repositorios
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3.61. Registros (logs), contabilidad, performance

Codigo: RCP Previos: REG,PRS.

Configuracion y andlisis de registros (logs) del sistema. Configurar syslogd como servidor central de re-
gistro (logs). Configurar syslogd para enviar a un registro (log) central. Conexiones de registros (logs) remo-
tos. Uso de grep y otras utilidades de texto para automatizar el andlisis de registros (logs). syslog.conf,
sysklogd, /etc/hosts.

Contabilidad de procesos. Limites a los procesos. Andlisis y ajuste de performance.

3.62. Respaldo (backup) fuera del sitio

Cddigo: RFS Previos: RES,PRS.
Planes de respaldo y recuperacién fuera del sitio.

3.63. Automatizacion de tareas

Codigo: AUT Previos: EPC,RCP.

Planificacién de de tareas admistrativas. (uso de cron, anacron y at). Manejo de procesos que se ejecutan
en el sistema.

Scripts para probar la ejecucidn de procesos. Generacioén de correos con alertas. Generar alertas SMS
ante la muerte de procesos. Programar scripts para analizar y “parsear” registros (logs) para generar alertas
y correos a los administradores. crontab.

Sincronizar archivos entre maquinas con rsync.

Monitorear cambios de archivos e ingreso, salida de usuarios y generar alertas.

3.64. Resolucion de problemas

Cédigo: REP Previos: EPC,AUT.

Conceptos para solucionar problemas en GNU/Linux. Andlisis de registros (logs) para identificar pro-
blemas. Uso de herramientas de ayuda a nivel de sistema para solucionar problemas.

Niveles de ejecucion de rescate.

Uso de entornos de rescate de GNU/Linux. Creacion de discos de recuperacién. Recuperacion del siste-
ma. Disco o cdrom estandar para reparacién y recuperacion. /usr/sbin/rdev, /sbin/lilo, /bin/dd, /sbin/mke?2fs,
/etc/fstab, /etc/inittab, /usr/bin/chroot. LPD bootdisk Howto.

Recuperacién. Manipular un GNU/Linux durante el proceso de encendido y en el modo de recuperacion.
La utilidad init. La opcién init=kernel. LILO, init, inittab, mount, fsck.

Solucién de problemas del lilo y grub. L, LI, LIL, LILO. /boot/boot.b /boot/boot Identificacion de las 4
fases del encendido.

Solucién de problemas generales. Archivos con los mensajes durante arranque. Utilizar mensajes para
diagnosticar errores. Identificar y corregir cuestiones comunes de hardware. Determinar si el problema es
de hard o soft.

dmesg, syslogs del nucleo en los registros (logs), registros (logs) del niicleo y demonios en /var/log,
/sbin/lspci, /usr/bin/lsdev, /sbin/lsmod, /sbin/modprobe, /sbin/insmod, /bin/uname.

Ubicacién de los archivos del niicleo y médulos, /boot, /lib/modules.

El sistema /proc, strace, strings, ltrace, 1sof.

Solucién de problemas con los recursos del sistema. Identificar, diagnosticar y reparar el entorno lo-
cal. /etc/profile y /etc/profile.d/, /etc/bashrc y otros /etc/init.d/. /etc/rc.*. /bin/In. /bin/rm. /etc/ld.so.conf.
/sbin/ldconfig. /sbin/sysctl, /etc/sysctl.conf.

Solucién de problemas de configuracién del entorno. Tecnicas comunes de reparacién. /etc/inittab,
/sbin/init, /etc/passwd, /etc/shadow, /etc/group, /etc/profile, /etc/rc.local o /etc/rc.boot, /usr/sbin/cron, /ust/bin/crontab,
/var/spool/cron/crontabs/, /etc/SHELL_NAME, /etc/login.defs, /etc/syslog.conf

Recuperacion de sistemas de archivos corruptos.

Puntos de revision en X, servicios, redes, encendido.

Bibliografia Gral:[ 1.
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3.65. DNS

Cddigo: DNS Previos: ISR.

DNS historia y teoria[ ]. El espacio de nombres. Delegacion de zonas. Resolviendo nom-
bres y busquedas inversas.

Bind solo chache. Configurando bind: /etc/named.conf. Configurando zonas directas e inversas. Zonas
especiales. Archivos de Zonas. Zonas primarias y secundarias. Creacién y mantenimiento de zonas DNS.
Registros SOA, NS, MX, A, CNAME, otros.

Recargar bind con kill o ndc.

Jerarquias de DNS, delegacién de subdominios.

Seguridad en un servidor DNS. chroot jail, non-root. DNSSEC Registros (logs) del DNS.

Vistas. Restringiendo las consultas y las transferencias de zonas. DDNS y nsupdate, dnskeygen

Clientes: dig, nslookup, host.

Archivos de inicio del System V.

3.66. Superdemonio inetd

Cddigo: INE Previos: ISR.
Wrappers de TCP, configuracion, tcpd. Seguridad. Servicios inetd/xinetd. Inicio, habilitacion, /etc/services.
Derechos. /etc/host.equiv, $home/.rhosts /etc/inetd.conf, /etc/hosts.allow, /etc/hosts.deny

3.67. FTP (Protocolo de transferencia de archivos)

Codigo: FTP Previos: ISR.
Servidores ftp y ftp seguros

3.68. SSH

Cddigo: SSH Previos: ISR.

Fundamentos. OpenSSH. Utilidades del cliente.

Configuracion del servidor. Métodos de Autenticacion. sshd. Generacién de llaves. Redireccionamiento
de puertos.

Redireccionamiento de X.

3.69. Servidor Web (apache)

Cdédigo: SEW Previos: ISR.

Teorfia del protocolo HTTP. Historia y estatus. Arquitectura.

Configuracién e Instalacion del Apache. Archivos de configuracion. Usando médulos: proxy. Registros
(logs) y andlisis. Monitorear carga y performance.

Contenido dindmico. CGI. Perl. PHP. Tomcat. Seguridad.

Servicios FTP.

Autenticacion. Restringiendo usuarios. Configurar mod_perl y mod_php.

Pedidos maximos. Minimos y maximos de clientes y servidores.

Registro (log) de inicio: rcapache.out, access.log, error.log, .htaccess, mod_auth, htpasswd, htgroup,
httpd.conf.

Hosting virtual.

Cuestiones de seguridad. Criptografia, uso de HTTPS. Certificados SSL. Definiciones y configuracién.
OpenSSL. Instrucciones de redireccionado en httpd.conf.
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3.70. Cachey Proxy Web (squid)

Codigo: PRW Previos: ISR,SEW.

Introduccién.

Instalar y Configurar un proxy squid.

Politicas de acceso. Autenticacion. squid.conf. ACLs y jerarquias. http_access.
Medicién de ancho de banda y monitoreo.

3.71. Correo electrénico y noticias

Coédigo: EMA Previos: ISR,SEW.

Teoria del SMTP. SMTP con sendmail. Configuracién. Lenguaje de macros m4. Archivo senamil.mc.
Otros archivos de configuracién. ESMTP AUTH y encriptacion.

SMTP con Postfix. Configuracion. ESMTP AUTH y encriptacion.

Exim: exim.conf.

Configuracion de las listas de correo, aliases, /etc/aliases. Quotas Uso de Sendmail. Controlando el
trafico. Monitoreando servidores SMTP.

Dominios virtuales. Mails relays.

Servicios: POP3 y IMAP4 Encriptando el acceso de clientes.

Filtro de correso: virus y Spam, ordenamiento. Monitoreo de correo ingresante.

procmail .procmailrc Procmail server-side.

Clientes de mail via web: openwebmail, squirrel.

Servicio de noticias.

Mailman.

3.72. Politicas en el Ruteo

Codigo: POR Previos: ISR.
Ruteo por politicas, route, programa ip.

3.73. Ruteo Dinamico

Cddigo: RUD Previos: ISR,POR.
routed, zebra.

3.74. Netfilter

Cédigo: NEF Previos: RUD.

Puertos. iptables. Configuracién de netfilter/iptables. Reglas de filtrado.
Mainteniendo las reglas. Ejemplos.

NAT con netfilter. Tracking de conexiones.

Configuraciones comunes en /proc/sys/net/ipv4.

Configurar un router bdsico: NAT, ip_forwarding, squid, proxy transparente.

3.75. Resolucion de problemas en redes

Cédigo: RPR Previos: NEF.

Herramientas de diagnéstico e informacién: tcpdump, nmap, ntpd, finger, snmp, netstat, registros (logs)
del sistema, ifconfig, /etc/network, /etc/sysconfig/network-scripts/, ping, /etc/resolv.conf, /etc/hosts, /etc/hosts.allow,
/etc/hosts.deny, /etc/hostname, /etc/HOSTNAME, traceroute, nslookup, dig, host, dmesg.
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3.76. Seguridad en Redes

Codigo: SER Previos: RPR.

Tareas de seguridad, asegurando servicios. Configuraciéon PAM. Firewalls.
Sistemas de deteccién de intrusos.

Nessus.

Establecer alertas/alarmas de seguridad.

Cerrrar relays abiertos de email.

Escaneo de puertos con nmap.

Configurar dispositivos de red para autenticacién. VPN.

3.77. Presentacion e Instalacion de sistemas LAMP

Cddigo: PIL Previos: SEW,PDS.
Instalacion de apache, postgres, mysql, perl, php, python, mddulos y otros necesarios. Descarga desde
Internet. Compilacién y configuracion.

3.78. Trabajo en equipo

Cddigo: TEQ Previos: SEW.
Subversion. SVK. CVS. GIT.

3.79. Bases de datos

Cédigo: BDD Previos: IBD.

Introduccién al SQL. SQL: Elementos Basicos del lenguaje. Objetos, operadores y expresiones. Defini-
ciones de datos: Tablas base. Manipulacién de datos: Operaciones: Select, insert, update, delete. Expresio-
nes de tablas, condicionales. Vistas. Integridad. Nulos. Transacciones. Agregados. Joins. OID. Secuencias.
Tipos de datos. Manejo de tablas. Restricciones. Funciones y disparadores. Transacciones.

Modelos entidad relacién. Normalizacion. Nulos. Algebra relacional. Tuplas.

Postgres y Mysql. Terminal Sql. Instalacién. Administracion. Sintonizacién. Respaldo. Replicado. For-
talezas y debilidades en relacién a otros motores. Sesiones. Comandos.

3.80. Perl, Python y Php

Cédigo: PPP Previos: PDS,BDD.

Programacién en lenguajes dindmicos: elementos bdsicos en los tres lenguajes. Variables y constantes.
Ambito. Globales, locales, 1éxicas. Cadenas, nimeros, listas, hashes. Expresiones Operadores Estructuras
de Control. Formas de Ejecucién. Subrutinas. Expresiones Regulares. Archivos.

Perl. Presentacién. Variables. Particularidades. Médulos y Objetos en Perl.

3.81. Programacion para redes

Cddigo: PPI Previos: PPP,SEW.
Uso de sockets. Acceso a servidores. Envio de Email. Acceso a HTTP, FTP, SMTP

3.82. Programacion de Bases de Datos

Cédigo: PBD Previos: PPP,BDD.
Per]l DBI. Uso de Médulos. Programacién. Interaccién con la Base de Datos. Comprobacién de errores.
Consultas iterativas. Subrutinas bésicas.
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3.83. HTML, CGI, Javascript.

Codigo: HCJ Previos: SEW,PPP.

HTML. Protocolo HTTP. URLs. Introduccién al HTML. Estructura. Texto. Imdgenes. Enlaces. Listas.
Tablas. Formas. Marcos.

Programacion CGI. Pdgina dindmica. Idea. Entorno. Pardmetros. Get y Post. Procesando y generando
con el mismo script. Sesiones y Cookies.

CGIL.pm: Introduccién. Funciones.

Javascript: Introduccidn, Estructura léxica. Tipos de datos, valores y variables. Expresiones y operado-
res. Sentencias. Funciones. Objetos. Arrays. JavaScript en Navegadores. Ventanas y Marcos. DOM. Even-
tos. Formas y elementos. Cookies. Ajax.

4. Estructura y division de la curricula en cursos. Otras curriculas y
certificaciones.

En principio cada curso esta pensado para durar 5 dias, cada uno de ellos con 4 horas de clase dirigida,
dos horas de practica individual tutelada y dos horas de actividad individual.

El curriculo esta pensada para facilitar su reduccidn o alargue, eliminando algunas partes o profundizan-
do en otras. Alterar el orden, su organizacion, duracion y puesta en practica concreta. Esta pensada también
como una guia de auto-aprendizaje y un compendio de la bibliografia relevante.

Es recomendable no ver todas las alternativas de cada aplicacion por cada funcién. En cada instancia
de su uso es razonable optar por alguna de ellas segin las necesidades de los organizadores de la misma, o
preferencia de los estudiantes.

Se propone un plan de estudios constituido con un conjunto de cursos. Cada curso enfoca un perfil
especial y se va construyendo sobre el conocimiento contenido en el anterior. Al terminal cada curso el
estudiante completa el perfil de ese curso.

= El curso 1 esta destinado a todas las personas y sirve para completar su formacion cultural, presentin-
doles las herramientas TIC, y ddndoles una base para reproducir en otras personas estos conocimien-
tos, ayudando a romper el fendmeno conocido como brecha y el analfabetismo digital[ ].
Incluye también los conceptos basicos de la programacién de ordenadores que deben empezar a for-
mar parte de la cultura general de una humanidad[ ] cada vez mas compafiera de ruta
de ordenadores y automatismos.

= El curso 2 esta destinado a quienes desean comenzar el camino hacker en informética[ ,

]. Incorpora el conocimiento basico para producir y vivir en una computadora mo-

derna y seguir formdndose por su cuenta. Supone conocido el contenido del curso 1. Es similar al
curso de Red Hat: RHA 030[ ].

= El curso 3 agrega los conocimientos necesarios para administrar una estacién de trabajo. Supone
conocido el contenido del curso 2.

= Los cursos 2 y 3 suman el conocimiento basico necesario para la certificaciéon LPIC 1 (Junior Le-
vel Administrator) que se obtiene rindiendo dos exdmenes LPI 101 y 102 [ s s
]. Los contenidos de cada examen estan distribuidos en los dos cursos. Estos dos cur-

sos suelen ser similares en contenido y nivel a los cursos: Sair 1[ ], Novell Suse 103 Novell
3036 SuSE Linux Fundamentals, Novell 3037 SuSE Linux Administration - 3036 [ ], GB-
Direct: Linux and Unix Fundamentals [ ]. Varios: [ , s ,

s ]

= El curso 4 aporta los conocimientos necesarios para administrar un servidor grupal. Supone cono-
cido el contenido del curso 3. Incluye los contenidos de la certificacién LPI 201 [ R s
]. Y de los siguientes cursos: 3038 Advanced SuSE Linux Administration[
GBDirect: Advanced System Administration[ ]. El curso 130 de red hat cubriria el
contenido de este curso, y del 3[ 1,
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= El curso S aporta los conocimientos necesarios para administrar servicios de Internet. Supone cono-
cido el contenido del curso 4. Este curso da los contenidos de la certificacién LPI 202 [ s
, ]. GBDirect: Running Linux in the Enterprise: Network Administration

[ ] RHA 230 Red Hat Linux Network Applications [ ]

= El curso 6 aporta los conocimientos necesarios para realizar, instalar y configurar sistemas LAMP.

Las equivalencias no son exactas, ya que no todos las organizaciones distribuyen el contenido en la
misma secuencia. Terminar un curso de éste curriculo, en general significa que se cubren los cursos o
examenes que se reputan como similares, quizas en exceso.

Si bien se ha intentado no repetir los contenidos entre los cursos, muchas veces es conveniente proceder
como en una espiral que a la vez que crece vuelve a recorrer algunos “dngulos” del circulo a mayor nivel. En
particular esto sucede con algunos protocolos de red que se ven primero como clientes y luego se profundiza
en sus fundamentos y en sus servidores.

5. Cursos

5.1. Curso 1: Usuario TIC

TIC: Tecnologias de la Informacién y Comunicaciones.

5.1.1. Descripcion

Curso que pretende formar una persona participe de las TIC con autosuficiencia y capacidad de repro-
duccién de sus conocimientos en su comunidad.

Contiene lo necesario para instalar y operar un escritorio GNU/Linux en entornos hogarefios, de peque-
flas organizaciones y en conexion con las comunidades internacionales.

Se hace incapie en la capacidad de comprender el significado de la programacién de ordenadores y
las técnicas colaborativas y de construccidon grupales, especialmente aquellas que aseguren anonimato y
seguridad en la red como encriptacion.

Se aspira a contribuir a formar personas tecnolégicamente aptas para convivir, participar, militar y ga-
narse la vida en un mundo cada vez mds conectado y mediatizado por computadoras.

5.1.2. Requisito de conocimientos previos

Ninguno

5.1.3. Objetivos y contenidos minimos

Uso auténomo de las TIC, participacion en comunidades y capacidad de sensibilizar y ayudar a los
demés.

Trabajar efectivamente con:

= Las comunidades del movimiento del Software Libre. Historia. Fundamentos politicos, filoséficos,
éticos y practicos de la libertad del conocimiento. Cémo participar.

= Escritorio grafico del sistema GNU/Linux.

= Aplicaciones de oficina, grupales, y de Internet. Operar los aplicativos tradicionales tanto en entorno
grafico como en consola.

= Habilidad para editar archivos en consola. Abrir, editar y salvar archivos de texto con nano/pico, vi,
e3 y emacs.

= Instalacién del sistema desde CDROMs o Internet.

» Hardware. Impresoras. Equipos multimedia. Sonido. Cdmaras. Dispositivos USB, placas pcmcia.
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= Conexion a red (IP): placas Ethernet, modems, placas Wifi y otros dispositivos. Acceder como cliente
a una red. Internet y sus servicios.

= Administracién basica con una herramienta grafica avanzada (HGA).

= Particiones, sistemas de archivo, directorios, archivos. Arbol jerarquico de directorios estandar del
sistema GNU/Linux.

= Conceptos de programacion.

= Encriptacién de mensajes.

HGA: Webmin, Yast, otras.

5.1.4. Contenido
Moédulos: 3.1, 3.2,3.3,3.4,3.5,3.6,3.7,3.8,3.9,3.10,3.11, 3.12, 3.13, 3.14, 3.15, 3.19, 3.18, 3.16.

5.2. Curso 2: Usuario técnico avanzado
5.2.1. Descripcion

Curso de formacién tendiente a que los estudiantes dominen, puedan usar a profundidad su sistema
GNU/Linux y puedan seguir adquiriendo la variedad de conocimientos necesarios para progresar solos.
5.2.2. Requisito de conocimientos previos

Curso 1.

5.2.3. Objetivos y contenido sintético

Obtener un sélido fundamento en conceptos técnicos de GNU/Linux y el Software Libre junto a sus
fortalezas y debilidades.

= Modelos de desarrollo basados o usados en el software libre: Bazar, métodos agiles, etc..
= Expresiones regulares: grep y progamacion con la filosoffa unix: sed, awk y bash.

= Redireccién de 1/O, pipes.

= Manipular archivos y directorios.

= Administrar y mantener los siete tipos de fundamentales de entradas, permisos/derechos y propieta-
rios.

= Administrar la memoria y los procesos.

= Uso eficiente del emacs.

= Preparar documentacion: I&IEX, html, pdf, docbook, oasis.
= Desarrollo a nivel elemental: bash, perl y c.

= Repositorios: CVS, subversion, git, gnuarch.

5.2.4. Contenido
3.203.213.223.233.243.253.263.27 3.28 3.29 3.30 3.31 3.32 3.33 3.34 3.35 3.36 3.37
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5.3. Curso 3: Instalaciéon y mantenimiento de estaciones de trabajo
5.3.1. Descripcion
Curso de formacidn bésica tendiente a que los estudiantes puedan configurar y mantener su estacion de
trabajo.
5.3.2. Requisito de conocimientos previos
Curso 2.
5.3.3. Objetivos y contenido sintético

Obtener un sélido fundamento en el funcionamiento del sistema operativo GNU/Linux.

5.34.

3

54.

54.1.
5.4.2.

Conocer y saber utilizar los comandos principales esenciales. Proficiencia en la linea de comandos.
Cada tarea, cuando se puede, se analiza a 3 diferentes niveles de abstraccion: archivos/memoria,
scripts de linea de comando y HGA. Eventualmente a nivel de librerfas de c.

Administrar autenticacion, usuarios y grupos.

Particionamiento. Entender y manipular los sistemas de archivos de GNU/Linux: estructura y funcio-
namiento, crearlo y mantenerlo.

Instalar, actualizar y sacar software organizado en paquetes. Consultas a las bases de datos de paque-
tes. Dependencias. Usar make y configure para instalar paquetes de fuentes.

Entender, instalar, configurar, prender y apagar servicios.

Administrar el subsistema de impresion.

Automatizar tareas con cron y at.

Utilizar y configurar el hardware habitual en las computadoras personales.
Mantener e interpretar los registros (logs) del sistema.

Realizar y mantener respaldos (backups).

Compilar el nicleo, incorporar médulos, interactuar con lilo y grub.
Configurar el sistema X. Kde, Gnome, otros escritorios.

Conceptos basicos sobre redes. Configurar e integrar una maquina en su red ejecutando los servicios
habituales y activando los clientes NIS, DHCP y DNS.

Configurar servidores a nivel basico: NFS, Samba, etc.
Configurar seguridad esencial a nivel de host y de red.

Solucionar problemas bdsicos tipicos.

Contenido

383.393.403.41 3.423.433.443.453.463.47 3.48 2?3.503.51 3.523.533.54

Curso 4: Administracion de Servidores
Descripcion

Requisito de conocimientos previos

Contenidos del Curso 3.
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5.4.3. Objetivos y contenidos minimos

El objetivo de este curso es mostrar la configuracién de un servidor para multiples usuarios, es especial
sirviendo a varias estaciones de trabajo en una red local.

Es importante la capacidad de planear, instrumentar, mantener, corregir y solucionar errores. Disefiado
para dar experiencia practica en estas cuestiones junto a los fundamentos de cada tema.

= Adaptar el niicleo Linux a las necesidades de cada configuracién de servidor.
= Inicializacién de servicios
» Administracién y mantenimiento de particiones y sistemas de archivos: RAID, LVM.

= Servicios para una red local: DHCP, NIS/LDAP/Kerberos/Cyrus, archivos compartidos: NFS, Samba,
OpenAFS

= Automatizacién de tareas

= Identificacién y solucién de problemas.

5.4.4. Contenido
3.553.563.57 3.58 3.59 3.61 3.62 3.63 3.64

5.5. Curso 5: Servicios Internet, enrutado y netfilter
5.5.1. Descripcion

Curso para ensefiar a establecer servidores y routers. Tanto a nivel de redes locales como de Internet.
Especial importancia se le dan a los conceptos por sobre la recetas y se hace énfasis en la seguridad y en la
capacidad de solucionar errores y problemas, encontrando sus causas y detectindolos en forma temprana.

5.5.2. Requisito de conocimientos previos

Curso 3

5.5.3. Objetivos y contenidos minimos

= Conocimientos profundos sobre los protocolos de interconexion de redes IP y el funcionamiento de
Internet y los vinculados al mismo.

= Redes locales y sus servicios tipicos de autenticacion y archivos.
= Servicios de Internet
= Ruteo, politicas de ruteo, ruteo dindmico.

= Filtrado y acciones a nivel de puerto

5.5.4. Contenido
3.653.66 3.67 3.68 3.69 3.70 3.71 3.72 3.73 3.74 3.75 3.76

5.6. Curso 6: Desarrollador LAMP
5.6.1. Descripcion

Sitios web dinamicos provistos por bases de datos.
Curso para ensefiar a instalar, programar, especificar, disefiar, analizar y configurar sistemas LAMP.
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5.6.2. Requisito de conocimientos previos

Curso

5.6.3. Objetivos y contenidos minimos

= Aprender a programar

5.6.4. Contenido
3.77 3.78 3.79 3.80 3.83
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